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Innledning

Datasikkerhet er viktig. Det skjer stadig flere datainnbrudd. Datatrafikk overvåkes, også av myndigheter. Derfor er det viktig å sikre seg. Det å sende e-post, eller sende filer igjennom et lokalt nettverk, skjer ukryptert. Det er som et åpent postkort. Dataene kan sees av uvedkommende som har skaffet seg tilgang til nettverket, eller brutt seg inn hos e-postlevrandøren. Det er flere måter å sikre seg på. E-post kan sendes kryptert ved bruk av PGP-nøkler. Du kan bruke VPN når du kobler deg på en annen maskin eller server. I denne boken skal jeg ta for meg SSH.

SSH (Secure Shell) er en kryptert tunnel mellom to maskiner. Det kan enten være mellom din maskin og en annen maskin på det samme lokale nettverket, eller mellom din lokale maskin og en annen maskin ute på Internett. Begge maskinene må ha SSH installert. Din maskin må ha en SSH klient, og den maskinen du logger inn på må ha en SSH server. SSH er installert som standard på Linux og macOS. På Windows må det installeres.

Etter å ha logget deg på med ssh, er det to ting du kan gjøre gjennom denne tunnelen:

	Overføre data kryptert mellom maskinene.



	Fjernstyre den andre maskinen med terminalkommandoer og script.





 

Terminalkommandoer

Når vi sender data mellom maskiner med ssh, bruker vi terminalvinduet. Vi starter derfor denne boken med en gjennomgang av de vanligste terminalkommandoene. Terminalen er den eldste formen for operativsystem. En tom skjerm med en kort tekst og et symbol oppe i det venstre hjørnet. Du skriver en kommando, og maskinen skriver et svar eller utfører det du har bedt om. Alt det du er vant til å gjøre i det vanlige operativsystemet, kan du også gjøre i terminalvinduet. Du må bare kunne de ulike kommandoene.

Når du åpner terminalen, vil du få opp et tomt vindu med en tekst som ender med et dollartegn:

	bjarnejullum@bjarnejullum-Macmini:~$ 





 

Det er etter dette dollartegnet vi skriver kommandoen. Når du er i et terminalvindu, er du alltid inne i en mappe. Hvis du lurer på hvilken mappe du er i, kan du skrive følgende kommando etter dollartegnet: $ pwd (print working directory). Trykk «enter» og terminalen skriver navnet på mappen du er inne i, og mappen den er inne i igjen osv. For å se hva som er inne i denne mappen, skriver du: $ ls (list). Trykk «enter» og terminalen lister opp innholdet i mappen, både mapper og filer. 

	PS. Legg merke til at filnavn med mellomrom kan ha et enkelt anførselstegn på begge sider. Skal du videre til denne filen, må du ta med de to anførselstegnene i kommandoen.



	Mellomrom i terminalkommandoer skiller mellom ulike kommandoer, derfor må filnavn med mellomrom ha anførselstegn.





 

Hvis du vil videre inn i en av mappene som listes opp, skriver du: $ cd (change directory) pluss «mappenavn». Dersom du kun skriver cd, kommer du tilbake til hjem-mappen. Trykk «enter» og terminalen viser mappenavnet etterfulgt av dollartegnet.

	«mappenavn»:~$





Skriv: $ ls for å vise innholdet i mappen.

 

Dersom du ønsker å opprette en ny mappe inne i den mappen du er i, skriver du: $ mkdir (make directory) pluss navn på mappen. Trykk «enter» og mappen opprettes. Ønsker du å slette en mappe, skriver du: $ rmdir (remove directory) pluss navnet på mappen.

	PS. Mappen må være tom for å kunne slettes med denne kommandoen (rmdir). Dersom mappen ikke er tom, vil du få en feilmelding og mappen blir ikke slettet.





 

For å slette en fil, skriver du: $ rm (remove) pluss filnavn. For å slette flere filer, skriver du: $ rm «filnavn1» «filnavn2» «filnavn3» osv. Du kan også bruke rm-kommandoen for å slette en mappe med alt innhold, men da må du bruke en kommando til: -r. Skriv: $ rm –r «mappenavn». Trykk «enter» og mappen med alt innhold slettes.

	PS! Denne kommandoen, $ rm –r, sletter alt uten å gi noen advarsel, og du kan ikke angre. Bruk den derfor med forsiktighet.



	Et tips her, er å bruke -i (interactive): $ rm -r -i «mappenavn». Da blir du bedt om å skrive y eller n for hver fil.





 

For flere terminalkommandoer, se «Terminalkommandoer» bak i boken.

 

Secure Shell, ssh

SSH er en kryptert tunnel mellom to maskiner. Din maskin og den du logger deg på, ssh-serveren. Første gang du logger inn, vil serveren sende en krypteringsnøkkel, ssh-nøkkel, som du må akseptere (skriv «yes»). Alle kommandoer du skriver, inkludert påloggingen, blir kryptert av denne ssh-nøkkelen. Serveren dekrypterer med sin private nøkkel.

For å logge inn med ssh i terminalen, gjør dette:

	I terminalvinduet, skriv: ssh «brukernavn»@«ip-nummer eller domene»



	Du blir bedt om å taste inn passord



	Programmet logger inn og terminalen viser «$ ssh»





Når du har logget inn med ssh, kan du navigere rundt i maskinen med de vanlige terminalkommandoene som ls og cd. Dersom du samtidig ønsker å kunne navigere i din lokale maskin, kan du gjøre det ved å sette en liten L foran kommandoen (lls og lcd). Den lille L´en står for «local». Dermed kan du, fra det samme terminalvinduet, navigere i både den andre maskinen og din lokale maskin samtidig.

 

Secure File Transfer Protocol, sftp

SFTP er en arvtaker etter den gamle FTP-protokollen som var ukryptert. SFTP bruker SSH slik at all trafikk er kryptert. Kan du logge på med SSH, kan du også logge på med SFTP.

For å logge inn med sftp i terminalen, gjør dette:

	Skriv: sftp «brukernavn»@«ip-nummer eller domene»»



	Du blir bedt om å taste inn passord



	Programmet logger inn, og terminalen viser «$ sftp»





 

For å laste ned et dokument fra en annen maskin, gjør dette:

	Naviger deg frem til, og inn i, mappen hvor dokumentet på den andre maskinen ligger (cd og ls).



	Skriv: $ sftp get «dokumentnavn». Dokumentet laster seg ned til hjem-mappen på din maskin.





 

For å laste ned en hel mappe fra en annen maskin, gjør dette:

	Naviger deg frem til den mappen du vil laste ned (cd og ls).



	Skriv: $ sftp get -r «mappenavn» Mappen laster seg ned til hjem-mappen på din maskin.





 

For å laste opp et dokument til en annen maskin, gjør dette:

	Naviger deg frem til, og inn i, mappen du vil laste opp til på den andre maskinen (ls og cd).



	På din lokale maskin, naviger deg frem til dokumentet du vil laste opp (lls og lcd).



	Skriv: $ sftp put «dokumentnavn». Trykk «Enter» og dokumentet laster seg opp til mappen du er i på den andre maskinen.





 

SSH-nøkler

Du kan også logge på ved å bruke krypteringsnøkler (ssh-nøkler) i stedet for passord. Dette kan være nyttig dersom du ofte skal logge inn på samme maskin, for eksempel en server.

På samme måte som PGP-nøkler, består SSH-nøkler av et sett med to nøkler. En privat nøkkel som du holder for deg selv, og en offentlig nøkkel som du deler med andre. For å kunne logge inn på en annen maskin med ssh-nøkkel, må den offentlige nøkkelen være kopiert inn på denne maskinen (den private nøkkelen holder du for deg selv).

 

For å opprette ssh-nøkkel, skriver du følgende kommando:

	$ ssh-keygen





Trykk «enter», og nøkkelen opprettes. Du blir spurt om å velge plassering. Trykk «enter» for å bruke standardvalget. Passord kan du hoppe over (du skal jo spare deg for å måtte taste passord). Når du har gjort det lagres nøklene i hjem-mappen, i en mappe som heter «.ssh». Punktumet foran gjør mappen usynlig. For å se denne, skriv: $ ls -a. Denne kommandoen viser også de usynlige filene.

For å kopiere den offentlige nøkkelen til serveren, gjør dette:

	Skriv inn: $ ssh-copy-id «brukernavn»@«ip-nummer eller domene»



	Du blir bedt om å taste inn passord.



	Tast inn passordet, og ssh-nøkkelen blir kopiert inn på serveren.





 

Etter at nøkkelen er opprettet, og lagt inn på serveren, kan du logge inn uten å taste passordet. Serveren kontrollerer den offentlige nøkkelen mot den private nøkkelen, som kun du har på din maskin. Dersom de passer sammen, slipper du inn.

	PS! Hvis du oppretter nye nøkler, blir de gamle skrevet over.





 

Hvis du har valgt å legge inn passord, må du taste det inn hver gang du bruker nøkkelen. Dersom du ønsker å endre eller fjerne passordet, gjør dette:

	Skriv: ssh-keygen -p



	Terminalen skriver: «Enter file in which the key is (/root/.ssh/id_rsa):»



	Trykk «enter» dersom adressen er riktig



	Du bli bedt om å taste inn gammelt passord, deretter nytt passord (eller ingen passord).





 

SSH nøkler har et unikt «fingeravtrykk» for å kunne verifiseres når de deles ut til andre. Fingeravtrykket består av en lang rekke med tilfeldige tall og bokstaver. Den som har mottatt den offentlige nøkkelen, og den som har den private nøkkelen, kan lese opp og sammenlikne fingeravtrykkene for å se om de er like. For å se fingeravtrykket til nøkkelen, gjør dette:

	Skriv inn: $ ssh-keygen -l (liten L)



	Terminalen skriver: «Enter file in which the key is (/home/bjarnejullum/.ssh/id_rsa):»



	Trykk «enter» dersom adressen er riktig, og terminalen viser fingeravtrykket.





 

Hvis du vil slette nøklene, gjør dette:

	Åpne hjem-mappen i terminalvinduet. Hvis du har godtatt forhåndsvalgene når du opprettet nøklene, er de lagret i en mappe som heter «.ssh»



	Skriv: $ ls -a og trykk «enter». Programmet lister opp alt innhold inklusiv de usynlige filene.



	Skriv: $ cd .ssh for å komme inn i mappen.



	Skriv: $ ls for å se nøklene.



	Slett nøklene med rm-kommandoen






SSH server

For å kunne logge inn på en annen maskin, må denne ha en SSH server installert. På macOS er OpenSSH server installert som en del av operativsystemet. På Windows må det installeres, for eksempel Tectia SSH Server.

For å installere OpenSSH server på Linux (Debian, Ubuntu, Mint), gjør dette i terminalvinduet:

	Skriv: sudo apt install openssh-server





 

Alle innstillinger på serveren gjøres i en konfigurasjonsfil. Denne ligger i en mappe som heter «ssh». For å gå til denne mappen, gjør dette i terminalvinduet:

	Skriv: cd /etc/ssh



	Skriv: ls for å se konfigurasjonsfilene

	Konfigurasjonsfilen for ssh-klienten heter: ssh_config



	Konfigurasjonsfilen for ssh-serveren heter: sshd_config









 

OpenSSH serveren leser denne filen automatisk hver gang den starter opp. For å endre innstillinger, eller legge til nye funksjoner, åpner du denne filen i en tekstbehandler. PS! Før du endrer på disse filene er det viktig at du tar en sikkerhetskopi av dem, slik at du har mulighet til å gjenopprette standardinnstillingene senere. For å lage en kopi av konfigurasjonsfilen i samme mappe, gjør dette:

	Skriv: sudo cp /etc/ssh/sshd_config /etc/ssh/sshd_config.original





 

For å åpne konfigurasjonsfilen i en tekstbehandler må du skrive inn navnet på programmet i kommandoen, gjør dette:

	Skriv: sudo «navn på program» /etc/ssh/sshd_config





 

Tekstbehandleren starter, og åpner konfigurasjonsfilen. Denne kan du nå redigere på, og lagre på vanlig måte. Konfigurasjonsfilen er et langt tekstdokument med alle de ulike valgene listet opp nedover.

	Linjer med hashtag # foran blir ikke lest av server-programmet. Skal du bruke en av disse linjene, må du fjerne #.





 

Etter å ha endret på konfigurasjonsfilen, bør du teste om filen er i orden før du tar omstart på serveren. Gjør dette:

	Skriv: sudo sshd -t -f /etc/ssh/sshd_config





 

Etter at du har lagret filen igjen må du starte serveren på nytt for at endringene skal tre i kraft, gjør dette:

	Skriv: service sshd restart





 

For å se bruksanvisningen, gjør dette:

	Skriv: man sshd_config





 

Konfigurasjonsfil

# $OpenBSD: sshd_config,v 1.101 2017/03/14 07:19:07 djm Exp $

 

# This is the sshd server system-wide configuration file.  See sshd_config(5) for more information.

# This sshd was compiled with PATH=/usr/bin:/bin:/usr/sbin:/sbin

# The strategy used for options in the default sshd_config shipped with OpenSSH is to specify options with their default value where possible, but leave them commented. Uncommented options override the default value.

 

#Port 22

#AddressFamily any

#ListenAddress 0.0.0.0

#ListenAddress ::

 

#HostKey /etc/ssh/ssh_host_rsa_key

#HostKey /etc/ssh/ssh_host_ecdsa_key

#HostKey /etc/ssh/ssh_host_ed25519_key

 

# Ciphers and keying

#RekeyLimit default none

 

# Logging

#SyslogFacility AUTH

#LogLevel INFO

 

# Authentication:

 

#LoginGraceTime 2m

#PermitRootLogin prohibit-password

#StrictModes yes

#MaxAuthTries 6

#MaxSessions 10

 

#PubkeyAuthentication yes

 

# Expect .ssh/authorized_keys2 to be disregarded by default in future.

#AuthorizedKeysFile .ssh/authorized_keys .ssh/authorized_keys2

 

#AuthorizedPrincipalsFile none

 

#AuthorizedKeysCommand none

#AuthorizedKeysCommandUser nobody

 

# For this to work you will also need host keys in /etc/ssh/ssh_known_hosts

#HostbasedAuthentication no

# Change to yes if you don't trust ~/.ssh/known_hosts for HostbasedAuthentication

#IgnoreUserKnownHosts no

# Don't read the user's ~/.rhosts and ~/.shosts files

#IgnoreRhosts yes

 

# To disable tunneled clear text passwords, change to no here!

#PasswordAuthentication yes

#PermitEmptyPasswords no

 

# Change to yes to enable challenge-response passwords (beware issues with some PAM modules and threads)

ChallengeResponseAuthentication no

 

# Kerberos options

#KerberosAuthentication no

#KerberosOrLocalPasswd yes

#KerberosTicketCleanup yes

#KerberosGetAFSToken no

 

# GSSAPI options

#GSSAPIAuthentication no

#GSSAPICleanupCredentials yes

#GSSAPIStrictAcceptorCheck yes

#GSSAPIKeyExchange no

 

# Set this to 'yes' to enable PAM authentication, account processing, and session processing. If this is enabled, PAM authentication will be allowed through the ChallengeResponseAuthentication and PasswordAuthentication.  Depending on your PAM configuration, PAM authentication via ChallengeResponseAuthentication may bypass the setting of "PermitRootLogin without-password".

# If you just want the PAM account and session checks to run without PAM authentication, then enable this but set PasswordAuthentication and ChallengeResponseAuthentication to 'no'.

UsePAM yes

 

#AllowAgentForwarding yes

#AllowTcpForwarding yes

#GatewayPorts no

X11Forwarding yes

#X11DisplayOffset 10

#X11UseLocalhost yes

#PermitTTY yes

PrintMotd no

#PrintLastLog yes

#TCPKeepAlive yes

#UseLogin no

#PermitUserEnvironment no

#Compression delayed

#ClientAliveInterval 0

#ClientAliveCountMax 3

#UseDNS no

#PidFile /var/run/sshd.pid

#MaxStartups 10:30:100

#PermitTunnel no

#ChrootDirectory none

#VersionAddendum none

 

# no default banner path

#Banner none

 

# Allow client to pass locale environment variables

AcceptEnv LANG LC_*

 

# override default of no subsystems

Subsystem sftp /usr/lib/openssh/sftp-server

 

# Example of overriding settings on a per-user basis

#Match User anoncvs

# X11Forwarding no

# AllowTcpForwarding no

# PermitTTY no

# ForceCommand cvs server


SSH tunnel

Hittil har vi sett hvordan vi, gjennom en ssh-tunnel, har kunnet navigere rundt i en annen maskin med terminalkommandoer. Her skal vi se hvordan vi setter opp en ssh-tunnel som andre program kan bruke. Andre program som i utgangspunktet ikke kryperer datatrafikken. Ved å la disse programmene kommunisere igjennom ssh-tunnelen blir datatrafikken allikevel kryptert.

Programmene bruker ulike «portnummer» i operativsystemet for å kommunisere ut og inn. Det vi gjør her, er at vi viderekobler trafikken fra det «portnummeret» programmet vanligvis bruker til det «portnummeret» ssh-tunnelen bruker. Dermed leder vi trafikken inn i ssh-tunnelen. Når trafikken kommer ut i den andre enden, den andre maskinen, blir den viderekoblet til det «portnummeret» programmet på den maskinen bruker. Dette kalles «portviderekobling». Det er tre ulike oppsett for «portviderekobling»: Lokal viderekobling (local port forwarding), Ekstern viderekobling (remote port forwarding), og Dynamisk viderekobling (dynamic port forwarding). Vi skal her se på den ene, Lokal viderekobling.

La oss tenke at vi skal fjernstyre en maskin. VNC (Virtual Network Computing) er et program som lar deg se skrivebordet til, og fjernstyre, en annen maskin. VNC er i utgangspunktet ukryptert. Ved å la programmet kommunisere igjennom ssh-tunnelen bli datatrafikken kryptert. Det første vi må gjøre er å sette opp ssh-tunnelen. Deretter logger vi oss på med VNC-klienten. For å sette opp ssh-tunnelen i terminalen, gjør dette:

	Skriv:  ssh -L 5900:localhost:5900 «brukernavn»@«IP-adresse/domene»





 

Det som skjer her er følgende: -L (Local port forwarding) betyr at det er en lokal «port» som viderekobles. 5900 er «portnummeret» VNC-klienten bruker. «localhost» betyr at viderekoblingen på den andre maskinen skjer lokalt på samme maskin. Den andre 5900 er «portnummeret» som VNC-server bruker. «brukernavn»@«IP-adresse/domene» er den andre maskinen som du skal koble deg til.

Nå kan vi koble oss på med VNC-klienten. I adressefeltet der vi vanligvis skriver IP-nummeret til maskinen vi vil fjernstyre, skriver vi: localhost:5900. Når vi nå logger inn på «port» nr. 5900, blir vi viderekoblet inn i ssh-tunnelen (som bruker «port» nr. 22). Når kommunikasjonen kommer ut i den andre enden, blir den viderekoblet til «port» 5900 som VNC-server bruker.

Etter at vi er ferdig med arbeidsøkten, må vi logge av VNC-server og stenge ned VNC-klienten. Deretter må vi stenge ned ssh-tunnelen i terminalen, gjør dette:

	Skriv: exit og trykk «enter»






Terminalkommandoer

 

	pwd (print working directory)

	Skriv: pwd for å vise navnet på den mappen du er inne i, og mappen denne er inne i osv.









 

	ls (list)

	Skriv: ls for å liste opp innholdet i mappen du er inne i, både mapper og filer



	Skriv: ls -a for å liste opp alt innhold inklusiv skjulte mapper, de med punktum foran



	Skriv: ls > «filnavn» for å skrive ut listen til et dokument (det opprettes et nytt dokument i samme mappe)









 

	cd (change directory)

	Skriv: cd «mappenavn» for å gå inn i denne mappen



	Skriv: cd .. for å gå tilbake til den forrige mappen









 

	mkdir (make directory)

	Skriv: mkdir «mappenavn» for å opprette en ny mappe inne i den mappen du er inne i



	Skriv: mkdir -p «mappenavn» for å bevare tillatelsene til mappen som samsvarer med tillatelsene til mappen over den





 



	rm (remove)

	Skriv: rm «filnavn» for å slette en fil



	Skriv: rm «mappenavn» for å slette en tom mappe



	Skriv: rm -r «mappenavn» for å slette en mappe med innhold









 

	cp (copy)

	Skriv: cp «gammelt navn» «nytt navn» for å lage en kopi med nytt navn



	Skriv: cp -i «gammelt navn» «nytt navn» for å bli varslet dersom det nye navnet eksisterer (elles blir det overskrevet)



	Skriv: cp «filnavn» «mappenavn»/ for å kopiere filen inn i «mappenavn»









 

	mv (move) (brukes også til å endre navn på filen)

	Skriv: mv «gammelt navn» «nytt navn» for å endre navn



	Skriv: mv «filnavn» «mappenavn»/ for å flytte filen inn i «mappenavn»



	Skriv: mv «filnavn1» «filnavn2» «filnavn3» osv. «mappenavn»/ for å flytte flere filer inn i «mappenavn»



	Skriv: mv «filnavn» ../ For å flytte filen til mappen over



	Skriv: mv -n for å unngå at filer med samme navn blir skrevet over



	Skriv: mv -i dersom du ønsker å velge y eller n for hver fil









 

	cat (concatenate)

	Skriv: cat «filnavn» for å lese txt-filer i terminalvinduet



	Skriv: cat «filnavn1.txt» «filnavn2.txt» «filnavn3.txt» for å vise innholdet i alle filene etter hverandre i det samme terminalvinduet



	Skriv: cat «filnavn1.txt» «filnavn2.txt» > «kombinert.txt» for å sette sammen til en fil



	Skriv: cat «filnavn1.txt» «filnavn2.txt» >> «filnavn3.txt» for å legge til teksten fra «filnavn1» og «filnavn2» under teksten i «filnavn3»









 

	man (manual)

	Skriv: man «kommando, for eksempel cat» for å se bruksanvisningen til cat









 

	info (info)

	Skriv: info «kommando, for eksempel cat» for å få informasjon om kommandoen, cat





 



	clear (clear)

	Skriv: clear for å tømme terminalvinduet









 

	exit (avslutt)

	Skriv: exit for å avslutte en arbeidsøkt
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