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Innledning

NFS (Network File System) er en fildelingsprotokoll som ble utviklet av Sun Microsystems, for UNIX-baserte systemer. Den er derfor perfekt for fildeling mellom Linux-baserte maskiner, og macOS. Windows støtter også NFS.

Fordelen med NFS-server er at den er enkel og sette opp, og enkel å konfigurere. Det er ikke du som bruker, men din maskin som gis tilgang til NFS-serveren. Den blir indentifisert med IP-nummeret din maskin bruker, og maskinens brukernavn. NFS bruker ikke passord. Derfor er systemet mindre sikkert enn systemer som identifiserer bruker med brukernavn og passord. NFS må derfor kun brukes på interne nettverk som befinner seg bak en brannmur. Den manglende sikkerheten kan delvis kompenseres ved å dele ut flere mapper med ulik tilgang, eller ved bruk av Brukere og Grupper. Dette vil gi akseptabel sikkerhet i mindre miljøer med god oversikt.

 

Oppsett av NFS-server

Jeg skal nå forklare hvordan vi setter opp en NFS-server, og oppretter en mappe som vi deler på det lokale nettverket. Jeg har som utgangspunkt at du har installert Ubuntu server, som NFS skal installeres oppå (du kan installere NFS på hvilket som helst Linux-OS). Før vi installerer NFS oppdaterer vi pakkelisten (apt update). Deretter installerer vi NFS-serveren (apt install). For å installere NFS-server, skriv dette i terminalvinduet:

	$ sudo apt update



	$ sudo apt install nfs-kernel-server





 

NFS-serveren skal starte automatisk når den er installert. Du kan sjekke om NFS-serveren virker ved å skrive denne kommandoen:

	$ sudo systemctl status nfs-server





 

For å starte opp NFS-serveren, eller ta omstart, skriv denne kommandoen:

	$ sudo systemctl restart nfs-kernel-server





 

For å sikre at NFS-serveren starter opp igjen ved en eventuell omstart av servermaskinen, strømbrudd, skriv denne kommandoen:

	$ sudo systemctl enable --now nfs-server





 

Etter å ha installert NFS-serveren kan vi opprette mappen som skal fungere som server. La oss kalle denne mappen for akkurat det, «server» (du kan kalle den hva du vil). Alt som skal deles, mapper og filer, plasseres inni denne mappen. (-p) sikrer at mappen ikke blir overskrevet dersom den finnes fra før. Jeg oppretter mappen på øverste nivå på harddisken (du kan opprette den hvor du vil). Skriv dette i terminalvinduet:

	$ sudo mkdir -p /server





 

Neste punkt nå er å endre eierskap og tilgang på mappen «server» slik at alle klienter har lese- og skrivetilgang. Vi bruker kommandoene: $ sudo chown (change owner), og $ sudo chmod (change  mode). Hvis du ikke endrer dette, har bare «root» tilgang. Alle mapper og filer som er i denne mappen når du kjører kommandoen vil få disse rettighetene. Skriv disse to kommandoene:

	$ sudo chown nobody:nogroup /server



	$ sudo chmod -R 777 /server





 

Kommandoen: «nobody:nogroup» gjør at den delte mappen ikke er bundet til noen eier eller gruppe. Alle på nettverket har tilgang. Kommandoen «777» gir alle brukere alle rettigheter i denne mappen. For forklaring av dette tallet, se: Rettigheter til filer og mapper.

 

Konfigurasjonsfilen

For å dele en mappe, gjøre den tilgjengelig for klientene, skriver vi i konfigurasjonsfilen «exports» som ligger i mappen «etc». Det er også her vi gir klienter full eller begrenset tilgang. Dette er en tekst-fil som redigeres i en tekstbehandler, for eksempel Nano, Vim, eller noe annet du foretrekker. For å åpne filen med Nano, skriv dette:

	$ sudo nano /etc/exports





 

Dokumentet åpner seg i tekstbehandleren. Nederst i «exsports» dokumentet skriver du en linje for hver mappe du deler. Denne linjen består av: (mappenavn) (IP-nummer til klientmaskin) (rettigheter, Lese- / skrivetilgang). La oss tenke at du har en DHCP-server som deler ut IP-nummer fra 192.168.1.100 til 192.168.1.200. For å gi alle klientene tilgang til «server»mappen med lese- og skriverettigheter, skriv dette:

	/server 192.168.1.100/200(rw,sync,no_subtree_check)





 

Det som skjer her er som følger: «/server» er stien til den delte mappen,  «192.168.1.100/200» er IP-nummerene som har tilgang, og «(rw,sync,no_subtree_check)» er rettighetene og valg for den delte mappen. Alle klienter med IP-nummer i dette området får tilgang. Det som står inne i parentesen kan forklares slik:

	ro –  kun lesetilgang



	rw – lese og skrivetilgang



	sync – sørger for at endringer blir utført før de bekreftes



	async – synronisering er slått av (litt raskere hastighet)



	subtree_check – Hvis en mappe eksporteres i stedet for et helt filsystem, vil serveren verifisere filenes og mappenes plassering (kan ta litt tid)



	no_subtree_check – kontroll av plassering er slått av





 

Lagre og lukk tekstbehandleren. Deretter må konfigureringen eksporteres og NFS-serveren restartes. Skriv disse kommandoene: 

	$ sudo exportfs -a



	$ sudo systemctl restart nfs-kernel-server





 

Nå er mappen delt, og tilgjengelig fra klientmaskinene. Serveren er satt opp.

 

Enkel fildeling

Det vi nå har gjort, er å dele hele «server»mappen til hele nettverket. Alle klientene har full tilgang, både lese- og skrivetilgang. En annen løsning er å opprette flere mapper ved siden av hverandre inne i «server»mappen, og dele disse. De kan deles ut til ulike klienter med forskjellig tilgang.

La oss tenke at vi deler firmaet i to grupper, firma og styre. I tillegg skal vi ha et arkiv med kun lesetilgang. For å få til dette, oppretter vi tre mapper inne i «server»mappen, «styre», «firma» og «arkiv». I mappen «firma» ligger alt unntatt styremøter og annet som styret driver med. Styremøter og liknende ligger i «styre». I «arkiv» ligger filer som ikke skal endres på, som maler til kontrakter ol. (kun daglig leder har skrivetilgang her)

Vi setter opp DHCP-serveren til å dele ut IP-nummer fra 192.168.1.100 til 192.168.1.200. Samme som i eksempelet over. Maskinene til styremedlemmene settes opp med faste IP-mummer i området fra 192.168.1.10 til 192.168.1.99. Daglig leder får nummer 192.168.1.10.

Oppsettet i konfigurasjonsfilen blir da slik:

	/server/firma 192.168.1.10/200(rw,sync,no_subtree_check)



	/server/styre 192.168.1.10/99(rw,sync,no_subtree_check)



	/server/arkiv 192.168.1.11/200(ro,sync,no_subtree_check), 192.168.1.10(rw,sync,no_subtree_check)





 

Legg merke til at du kan ha flere IP-nummer med ulik tilgang på samme linje «arkiv». Vi har nå delt ut tre mapper. Alle ansatte har tilgang til «firma» og «arkiv». Styret har tilgang til alle tre.

 

Avansert fildeling

Hittil har vi brukt konfigurasjonsfilen for å bestemme hvem som har tilgang til hvilke mapper. Det er også en annen metode vi kan bruke for å regulere hvem som har tilgang, Brukere og Grupper. For å bruke disse må vi se på rettigheter. Denne gangen deler vi hele servermappen:

	/server 192.168.1.10/200(rw,sync,no_subtree_check)





 

PS. Dersom du vil dele serveren med hele nettverket, kan du sette en stjerne i stedet for IP-nummer: 

	/server *(rw,sync,no_subtree_check)





 

Rettigheter til filer og mapper

UNIX-baserte systemer som Linux og macOS har innebygget et system som holder orden på eierskap og rettigheter til filer og mapper. Dette er spesielt viktig der hvor mange brukere operer på det samme systemet, for eksempel en server. Hvis du høyreklikker på en fil eller mappe, og ser på innstillinger/ rettigheter, vil du se at det er tre deler, Eier, Gruppe og Andre. For hver av disse har du flere valg. Hvis det er en mappe kan du velge mellom Opprett og slett filer, Aksesser filer, Vis kun filer og Ingen. Hvis det er en fil kan du velge mellom Kun lese, Lese og skrive og Ingen tilgang. Dersom det er en kjørbar fil, script, kan du gi tilgang til å kjøre den. Øverst står navnet på den som har opprettet filen, eier. Rettighetene til en fil har et standard oppsett:

	Eier (den som har opprettet filen), lese- og skriverettigheter



	Gruppe (gruppen som kun eieren tilhører), lese- og skriverettigheter



	Andre (alle andre), kun leserettigheter





 

Når en klient oppretter en mappe på serveren, blir denne klienten eier av mappen, og alle de andre klientene får kun lesetilgang. De kan åpne mappen og se innholdet, men de kan ikke endre eller lagre i mappen. De kan heller ikke slette mappen (dersom den ikke er tom). Dette er en viktig sikkerhet. Det du legger ut på serveren kan ikke slettes av andre. Dette er de rettighetene som settes som standard når en mappe opprettes. Kun eier kan endre på disse rettighetene. Klientene som nå kun har lesetilgang, vil se en hengelås på mappen. Dersom eier gir full tilgang, vil hengelåsen forsvinne. Dersom eier stenger tilgang, vil mappen få et kryss og ikke kunne åpnes. Dette er en av fordelene, brukerne kan selv bestemme rettigheter og tilgang på de mappene de oppretter, uten å være avhengig av en administrator.

 

Når en klient oppretter en fil på serveren, blir denne klienten eier av filen, og alle de andre får kun lesetilgang. De andre klientene kan åpne filen, kopiere innholdet, og laste ned filen. De kan ikke endre eller slette filen. Dette er de rettighetene som settes som standard når en fil opprettes. Kun eier kan endre på disse rettighetene.

	PS. Når en klient laster ned en fil blir denne klienten eier av kopien, og kan endre rettighetene på denne.





 

Nummersystemet

Det tre-siffrede tallet brukes når vi skal endre rettigheter fra terminalen. Som nevnt tidligere kan eier velge mellom blant annet lese- og skrivetilgang. Det er fire slike valg, og disse er representert med hvert sitt nummer:

	r (read) = 4



	w (write) = 2



	x (execute) = 1



	– (no permission) = 0





 

Dette tre-siffrede tallet, for eks. 777, et egentlig ikke et tall, men tre separate tall. Det første representerer Eier, det andre Gruppe, og det siste Alle. Tallet som skal brukes får du ved å summere sammen tallene ved de rettighetene eiere eller gruppen skal ha. Hvis eier skal ha lese-, skriverettigheter og mulighet til å kjøre script, vil tallet bli 7. Hvis gruppen skal ha lese- og skriverettigheter, vil tallet bli 6. Hvis alle andre kun skal ha lesetilgang, vil tallet bli 4. Satt sammen blir det: 764. Disse tallene bruker du i terminalen med kommandoen: chmod (change mode). Alternativt så høyreklikker du på filen og endrer rettigheter.

 

Brukere og grupper

En bruker er brukernavnet på din maskin. Dersom flere brukere skal ha tilgang til samme mappe uten at alle andre har det, må vi opprette en gruppe. En gruppe er en samling av flere brukere. Det er gruppen som tildeles tilgang til mappen. Alle brukerne i gruppen får den tilgangen som gruppen har fått tildelt. En bruker kan være medlem av flere grupper. Gruppen, og brukerne som skal være med i gruppen, må opprettes på serveren. Dette må gjøres av administrator, root, som også legger brukerne til i gruppen.

Administrator oppretter gruppen, og gir denne tilgang til mappen. Deretter oppretter administrator brukerne, og gjør disse til medlem av gruppen.

	PS. Når en bruker opprettes, får brukeren et unikt ID-nummer (UID). Det er viktig at brukeren som opprettes på serveren har samme UID-nummer som den har på klientmaskinen. For å se UID-nummeret til en bruker, skriv denne kommandoen: $ id -u (brukernavn)



	Endre deretter UID-nummeret på klientmaskinen, slik at bruker på klientmaskin og bruker på server har samme UID-nummer.





 

Når vi oppretter brukere på serveren, bruker vi kommandoen: $ sudo useradd, som oppretter bruker uten hjemmappe. For å se kommandoene, se «Terminalkommandoer» bak i boken.

 

Ekstern tilkobling

Ved tilkobling utenfra, hjemmekontor, må data-trafikken krypteres. Vi må sende trafikken igjennom en kryptert tunnel, VPN eller SSH-tunnel. Når vi installerer Ubuntu server blir SSH-server installert samtidig.

 

SSH tunnel

Her skal vi se hvordan vi setter opp en SSH-tunnel som NFS kan bruke. Ved å la NFS kommunisere igjennom SSH-tunnellen blir datatrafikken kryptert.

Programmene bruker ulike «portnummer» i operativsystemet for å kommunisere ut og inn. Det vi gjør her, er at vi viderekobler trafikken fra det «portnummeret» programmet vanligvis bruker til det «portnummeret» SSH-tunnellen bruker. Dermed leder vi trafikken inn i SSH-tunnelen. Når trafikken kommer ut i den andre enden, den andre maskinen, blir den viderekoblet til det «portnummeret» programmet på den maskinen bruker. Dette kalles «portviderekobling». Det er tre ulike oppsett for «portviderekobling»: Lokal viderekobling (local port forwarding), Ekstern viderekobling (remote port forwarding), og Dynamisk viderekobling (dynamic port forwarding). Vi skal her se på den ene, Lokal viderekobling. Det første vi må gjøre er å sette opp SSH-tunnelen. Deretter monterer vi NFS-serveren igjennom SSH-tunnelen. For å sette opp SSH-tunnelen i terminalen, skriv dette:

	$ ssh -L 2049:localhost:2049 «brukernavn»@«IP-adresse/domene»





 

Det som skjer her er følgende: -L (Local port forwarding) betyr at det er en lokal «port» som viderekobles. 2049 er «portnummeret» NFS-klienten bruker. «localhost» betyr at viderekoblingen på den andre maskinen skjer lokalt på samme maskin. Den andre 2049 er «portnummeret» som NFS-server bruker. «brukernavn»@«IP-adresse/domene» er den andre maskinen, serveren, som du skal koble deg til.

Nå kan vi koble oss på med NFS-klienten. Når vi nå logger inn på «port» nr. 2049, blir vi viderekoblet inn i SSH-tunnellen (som bruker «port» nr. 22). Når kommunikasjonen kommer ut i den andre enden, blir den viderekoblet til «port» 2049 som NFS-server bruker. Etter at vi er ferdig med arbeidsøkten, må vi avmontere NFS-serveren. Deretter må vi stenge ned SSH-tunnelen i terminalen, gjør dette:

	Skriv: $ exit og trykk «enter»





 

Fordelen med å bruke SSH-tunnel, er at vi slipper unna med å kun åpne en port i brannmuren, den porten SSH bruker. Har vi stilt inn SSH-serveren slik at den kun tillater pålogging med SSH-nøkkel, er vi veldig godt sikret. Du må åpne port nr. 22, som SSH bruker, i brannmuren.

	PS! Still inn brannmuren slik at den kun godtar innlogging fra din private IP-adresse hjemme. Dermed hindrer du at andre prøver å logge seg inn.





 

Oppsett av NFS-klient

Det er nødvendig å installere NFS-protokollen på klientmaskinen for å kunne montere den delte disken. For å installere NFS-klienten, skriv dette i terminalvinduet:

	$ sudo apt update



	$ sudo apt install nfs-common





 

Du må opprette en serverklientmappe som du monterer den delte disken i. Det er i denne mappen at innholdet i den delte disken vises. Denne kan du opprette i hjem-mappen. La oss kalle den «nfs» (du kan kalle den hva du vil). Skriv dette i terminalvinduet:

	$ sudo mkdir -p /home/«brukernavn»/nfs





 

Når du monterer den delte disken, opprettes det et alias på skrivebordet. Skriv denne kommandoen for å montere:

	$ sudo mount (IP-nummer server):/server /home/«brukernavn»/nfs 





 

For å montere den delte disken igjennom SSH-tunnel, skriv dette:

	sudo mount -t nfs localhost:/server /home/«brukernavn»/nfs 





 

	PS. For å dele disken igjennom SSH-tunnel, må vi legge til et ekstra valg i konfigurasjonsfilen, «insecure». Dette er for å hindre at serveren blokkerer portnummeret. Konfigurasjonsfilen vil da se slik ut: /server *(rw,sync,no_subtree_check,insecure)





 

For å avmontere den delte disken, skriv denne kommandoen:

	$ sudo umount nfs





 

Oppsummering

Det er to måter å regulere tilgang til serveren på. Konfigurasjonsfilen hvor vi gir ulike IP-nummer tilgang, og grupper hvor vi gir tilgang på mappe-nivå. Disse to kan kombineres. Når en bruker, klient, oppretter en mappe på serveren får denne mappen brukerens rettigheter, som brukeren selv kan endre på. Administrator, root, kan endre eier og tilgang på alle mapper.

Sikkerhetskopier er viktig. Derfor har jeg tatt med en terminalkommando som lager et tar-arkiv av server-mappen. Dette tar-arkivet kan senere kopieres over til et eksternt medium.


Terminalkommandoer

 

Se UID-nummeret til en bruker

	$ id -u (brukernavn)





 

Se UID-nummerene til alle gruppene en bruker er med i

	$ id (brukernavn)





 

Opprette en bruker med egen hjemmappe

	$ sudo adduser (brukernavn)





 

Slette en bruker med hjemmappen

	$ sudo deluser --remove-home (brukernavn)





 

Opprette en bruker uten hjemmappe

	$ sudo useradd (brukernavn)





 

Opprette en bruker uten hjemmappe, med spesifisert UID-mummer

	$ sudo useradd -u (UID-nummer) (brukernavn)





 

Slette en bruker uten hjemmappe

	$ sudo deluser (brukernavn)





 

Se hvilke grupper som er laget på systemet

	$ cat /etc/group





 

Opprette en gruppe

	$ sudo groupadd (gruppenavn)





 

Legge til bruker i gruppen

	$ sudo usermod -aG (gruppenavn) (brukernavn)





 

PS! Valget «-a» (append) legger til bruker uten at bruker blir fjernet fra andre grupper vedkommende er med i. Hvis du ikke bruker «-a» blir brukeren slettet fra alle andre grupper. Valget «-G» spesifiserer hvilken gruppe brukeren skal tilknyttes. 

 

Endre navn på gruppe

	$ sudo groupmod -n (nytt navn) (gammelt navn)





 

Fjerne bruker fra gruppe

	$ sudo gpasswd -d (brukernavn) (gruppenavn)





 

Fjerne gruppe

	$ sudo groupdel (gruppenavn)





 

Se hvilke brukere som er med i en gruppe

	$ getent group (gruppenavn)





 

Se hvilke grupper en bruker er med i

	$ groups (brukernavn)





 

Gi gruppen tilgang til en fil

	$ sudo chgrp (gruppenavn) (fil- eller mappenavn)





 

Gi gruppen tilgang til flere filer

	$ chgrp (gruppenavn) (fil- eller mappenavn 1) (fil- eller mappenavn 2) (fil- eller mappenavn 3)





 

Gi gruppen tilgang til en mappe inkludert alle filene inne i denne

	$ chgrp -R (gruppenavn) (mappenavn)





 

Endre rettigheter til fil

	$ sudo chmod (tresiffret tall) (fil- eller mappenavn)





 

Endre rettigheter til mappe inkludert alle filene inne i denne

	$ sudo chmod -R (tresiffret tall) (mappenavn)





 

Endre eier på mappe

	$ sudo chown (ny eier) (mappenavn)





 

Brannmur UFW (Uncomplicated Firewall)

	$ sudo ufw enable



	$ sudo ufw status



	$ sudo ufw disable



	$ sudo ufw reset



	$ sudo ufw allow (portnummer)



	$ sudo ufw deny (portnummer)



	$ sudo ufw allow from (ekstern IP-adresse)



	$ sudo ufw deny from (ekstern IP-adresse)





 

Ubuntu server

Vise nettverksinstillingene, IP-adresse mm

	$ ifconfig



	$ ip addr





 

Stoppe server etter et minutt

	$ sudo shutdown





 

Stoppe server umiddelbart

	$ sudo shutdown now





 

Stoppe server etter 15 minutter

	$ sudo shutdown +15





 

Sikkerhetskopiering

(lager tar-arkiv av server-mappen, og legger den i hjemmappen)

 

Sikkerhetskopi til (.tar)

	$ tar -cvf (navn på backup).tar /server 





 

Sikkerhetskopi til (.tar) komprimert med gzip

	$ tar -czvf (navn på backup).tar.gz /server





 

    Forklaring av kommandoene:

	-c: Opprett et nytt arkiv.



	-v: Viser filer som arkiveres.



	-p: Bevar filtillatelser.



	-z: Komprimer arkivet med gzip.



	-f: Angi filnavnet på arkivet.
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