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Forord

Denne boken er skrevet for de som har startet eller vurderer å starte opp en liten bedrift, og ønsker gode råd om datasikkerhet. I en tid med stadig flere forsøk på svindel og datainnbrudd, er det viktig å sikre bedriften. Etter å ha drevet et lite firma i over ti år uten å ha blitt angrepet eller svindlet, har jeg lyst til å dele litt av mine tanker om datasikkerhet. Denne boken handler ikke om antivirusprogrammer, den handler om sund fornuft. Den handler om alt det andre vi kan gjøre for å beskytte oss mot dataangrep og svindel. I tillegg til sikkerhetskopiering, virus og telefonsvindel, handler boken om filtrering og kryptering av e-post i programmet Thunderbird. Det jeg skriver om filtrering av e-post gjelder også de fleste andre e-postprogram. Boken handler også om GnuPG som er et krypteringsverktøy som kan kryptere og signere data med krypteringsnøkler (PGP-nøkler).

Kort sagt, alt det vi må være oppmerksomme på for å sikre vår bedrift, og ikke bli lurt. Jeg håper det kommer til nytte.

Bjarne Jullum

 

BackUp

Sikkerhetskopier er det viktigste vi må ha. Enten du driver for deg selv og har kun din egen maskin, eller du driver sammen med andre og har en server dere deler på, må du ha sikkerhetskopier. Jeg har hørt om firmaer som har betalt penger til utpressere etter angrep fordi de ikke har hatt sikkerhetskopier.

I vår bedrift valgte vi å sette opp en server internt i våre lokaler, da vi mente det var tryggere enn å leie plass i en server-park. Denne er en ren fil-server som det kun er tilgang til fra firmaets interne nettverk. Med nye krav til personvern er det viktig at personalmapper og annen personlig informasjon ikke kommer ut av bedriften. Vi satte opp en sikkerhetsdisk som står tilkoblet hele tiden og tar sikkerhetskopi hver dag. I tillegg har vi eksterne disker som vi oppbevarer innelåst på en annen fysisk adresse. En gang i uken kobler vi på en av disse og kopierer hele serveren inn på denne. Disse eksterne sikkerhetskopiene er det viktigste ved en eventuell brann eller annet totalhavari. Da kan du kjøpe en ny maskin og kopiere inn en av de innelåste sikkerhetskopiene. Dermed er du i gang igjen uten å ha mistet data.

Nettsider og en nettbutikk vi driver, leier vi plass til på to Web-hotell. Det at nettsider, nettbutikk og den interne fil-serveren er adskilt, og ikke på samme nettverk, reduserer risikoen ved angrep mot nettsidene.

 

Virus

Dette er små programmer eller datakoder som er laget for å kopiere seg selv på harddisken. Disse kan være programmert til å utføre alt fra å samle inn data og passord, til å kryptere harddisken.

En liten advarsel her. Hvis dere blir angrepet av virus, vil også sikkerhetskopier som er lokalt tilkoblet, eller tilkoblet på Internett, bli ødelagt.

Virus kommer ikke inn på systemet av seg selv, det må lastes ned. Det kan lastes ved at en medarbeider trykker på en link på en nettside, eller i en e-post. Virus kan også komme som kamuflerte vedlegg i e-post. Det kan også plasseres der av noen som har skaffet seg tilgang. Ha derfor alltid brannmuren på. Sørg for at ingen porter er åpne. Vær også oppmerksom på minnepinner og eksterne disker. Hvis du vil bruke en minnepinne eller disk som ikke er ny, eller som du har fått av noen, formater den med diskverktøyet før bruk. Det vil slette alt innhold, inkludert eventuelt virus.

Over 90% av datainnbrudd eller virusangrep skyldes menneskelig svikt. Det kan være medarbeidere som blir lurt av falske telefoner eller e-post, eller trykker på linker de ikke skulle. Det kan være passord på avveie. Det er med andre ord viktig å snakke sammen, og lage gode rutiner for alt. Hvordan håndtere telefonhenvendelser fra ukjente, e-post fra ukjente, falsk e-post (se «Filtrering av e-post»), besøk på nettsider (ikke trykk på noe du ikke vet hva er). En viktig ting dere må ta stilling til, er om medarbeidere skal kunne koble på sine egne «dingser», telefoner, klokker, nettbrett, på firmaets interne nettverk. Vurder å stenge for dette. Eventuelt sett opp et eget gjestenettverk til dette  (se: «Nettverk»). Gjestenettverk gir nettilgang, men ikke tilgang til bedriftens nettverk.

Hvis dere får virus som krypterer maskinene, for eksempel «løsepengevirus», gjør dette:

	Trekk ut støpselet fra ruter. Dette vil bryte forbindelsen til Internett, og forbindelsen mellom maskinene på nettverket.



	Få oversikt over hvilke maskiner som er i bruk, og hvilke som er avslått (ikke var i bruk). Hvis viruset kom som følge av at noen trykket på en link, kan du regne med at de maskinene som var avslått ikke er rammet. Ikke slå på disse før viruset er rensket ut fra de øvrige maskinene.



	Slå av alle maskinene.



	Hvis det er sikkerhetsdisker, minnepinner og andre disker tilkoblet, koble de i fra og samle de inn. Merk de med «PS! virus».



	Regn med at viruset har spredt seg til alle maskiner som var i bruk, inkludert serveren.



	Alle maskiner må slettes og formateres før nytt OS installeres. Dette vil slette hele disken inkludert viruset.



	Hvis serveren har hatt noen form for tilgang utenfra, ikke slå på dette igjen.



	Når alle maskinene som var i bruk, inkludert serveren, er slettet og reformatert, kan du reise og hente en av de innelåste sikkerhetsdiskene. Koble denne til serveren og kopier inn dataene. Koble deretter sikkerhetsdisken fra igjen.



	Gå deretter nøye igjennom det som hendte sammen med medarbeiderne. Prøv å finne ut hva som skjedde, hvor viruset kom fra, og hvordan det startet. Bytt alle passord. Hvis dere tror noen har kommet seg inn på nettverket, vurder Media Access Control (se: «Nettverk»)



	Sjekk ruterens innstillinger, steng alle porter og viderekoblinger.



	Slå på igjen ruter, og firmaet er gjenopprettet.





 

Telefonsvindel

Svindlere kommer i mange ulike forkledninger. De kan late som de er et firma som har en god forretningside som de vil ha deg med på. De kan utgi seg for å være en av dine leverandører, og si at de har byttet bank og kontonummer. De kan utgi seg for å være en kommende kunde som vurderer å begynne å handle hos deg. Det kan se ut som de ringer fra et norsk nummer, mens de egentlig ringer fra utlandet. Vær også oppmerksom på alle de kjente metodene hvor de sier de er fra banken, politiet, og liknende. Det finnes mye info om telefonsvindel på nett, blant annet hos politiet. Sett dere inn i dette, og vær skeptisk når det kommer mistenkelige telefoner. Lag gjerne rutiner for hvordan nye telefonhenvendelser skal besvares, og hvem som skal besvare dem.

Et lite tips her. Svindlere ringer ofte fra «callsenter» hvor det er mange svindlere som sitter og ringer ut samtidig. Da kan du ofte høre at det er flere samtaler på gang parallelt i bakgrunnen. Legg på uten å si noe. Jeg har kun en gang opplevd at svindleren ringte opp igjen, og spurte hvorfor jeg la på. Jeg la på da også.

Et lite tips til. Ring aldri tilbake dersom du ikke kjenner nummeret på det tapte anropet. Ring heller aldri tilbake dersom innringeren legger på. Hvis du mottar SMS, trykk aldri på linker.

 

Nettverk

De fleste har i dag trådløse nettverk. Ikke ha dette åpent, velg kryptering (se bruksanvisning på ruter). Ha oversikt over hvem som har passord og kan logge seg på. Føler du at dere har mistet oversikten, lag et nytt passord. Er det veldig kritisk hvem som skal ha tilgang, kan dere bruke MAC, Media Access Control. Dette bruker nettverkskortet sin unike ID, MAC-adresse (se bruksanvisning på ruter). Vurder om dere trenger ekstern tilgang, er det strengt tatt nødvendig? Hvis det er nødvendig bruk VPN, Virtual Private Network. Dette krypterer trafikken så den ikke kan avlyttes. Har dere gjester som ønsker nettilgang, lag et gjestenettverk med et annet passord (se bruksanvisning på ruter). Gjestenettverk gir nettilgang, men ikke tilgang til bedriftens nettverk.

 

Passord

Passord må være lange, og vanskelige å knekke. Du må bruke ulike passord på absolutt alt, nettverk, server, e-post, mm. Her er et Python script som lager et passord på 20 tegn, som er en tilfeldig blanding av store og små bokstaver, tall og tegn:

#Navn: passord.join.py

#Forfatter: Bjarne Jullum

from random import choice

alphabet = 'abcdefghijklmnopqrstuvwxyz1234567890§!@#$%^&*/+()?ABCDEFGHIJKLMNOPQRSTUVWXYZ'

s = ''.join([choice(alphabet) for i in range(20)])

print (s)

 

Nettleser

Riktige sikkerhetsinnstillinger i nettleseren er viktig. Firefox har veldig god sikkerhet, med mulighet til å blokkere alt av kapsler, sporinger, sprettoppvinduer mm. Velg: «Innstillinger > Personvern og sikkerhet» Utvidet sporingsbeskyttelse er første valg. Her har du valget mellom «Standard», «Streng» og «Tilpasset». Velg «Streng», selv om noen få nettsider da ikke virker. Videre kan du velge at infokapsler og nettstedsdata slettes når programmet avsluttes. Du kan velge at Firefox aldri skal huske historikk. Firefox kan blokkere sprettoppvinduer og advare når nettsteder forsøker å installere utvidelser.

 

Filtrering av e-post

Mye svindelforsøk kommer som e-post, både til private, og til firmaer. For eksempel direktørsvindel og endring av kontonummer på inngående fakturaer. Direktørsvindel vil si at en medarbeider med fullmakt til å betale ut penger, mottar en e-post fra direktøren med beskjed om å betale ut et beløp. Denne e-posten er falsk, men likner på direktørens e-post. Mye av dette kan forhindres ved riktig bruk av de mulighetene e-postklienter har for å filtrere og sortere e-post. Hvis vi reduserer sannsynligheten for at medarbeiderne mottar falsk e-post, reduserer vi også sannsynligheten for at de blir lurt. En del svindel gjøres ved å sende fra avsendere som ser ut som avsendere du kjenner (det er for eksempel byttet ut en liten L med en stor I). Dette vil et filter oppdage. Svindlere vil ofte ha penger i kryptovaluta. Disse kan du fjerne ved å sette opp et filter som sletter all e-post som inneholder ord som Bitcoin, Monero eller andre kryptovalutaer. Filteret kan også settes opp til å søke etter ordet «crypto». Thunderbird har et stort utvalg av muligheter for å filtrere og sortere e-post. Velg «Verktøy > Meldingsfiltere». Når e-posten hentes fra e-postleverandøren, havner den i mappen «Innboks». Når vi oppretter filter, er det i denne mappen vi skal filtrere.

Det jeg nå skal beskrive er en veldig kraftig filtrering, og det må hver enkelt medarbeider gjøre i sitt e-postprogram på sin maskin. Denne filtreringen kommer da i tillegg til den filtreringen e-postleverandøren gjør. Det viktigste filteret, er muligheten til å sjekke om avsenderen står i adresseboken.

	Start med å legge inn alle avsendere som du ønsker å motta e-post fra, og som du stoler på, i adresseboken



	Opprett et filter som sletter all epost fra avsendere som ikke står i adresseboken 





Dette er den kraftigste filtreringen du kan gjøre. Du vil kun motta e-post fra avsendere som står i adresseboken, og dermed ingen falske e-poster eller svindel. Med denne kraftige filtreringen vil du heller ikke kunne motta e-post fra nye kunder. Dette passer derfor kun for medarbeidere som ikke skal kunne motta slik e-post. Dersom du skal kunne motta e-post fra nye avsendere, må du filtrere litt annerledes. 

	Start med å legge inn alle avsendere som du ønsker å motta e-post fra, og som du stoler på, i adresseboken



	Opprett en ny mappe i epost-vinduet i tillegg til «Innboks», «Sendt», «Søppel» mm. Kall denne mappen «Godkjent» 



	Opprett et filter som flytter all e-post fra avsendere som står i adresseboken, til mappen «Godkjent». Det som nå ligger igjen i «Innboks» er e-post fra nye ukjente avsendere. 



	Opprett et filter til, som sletter e-post som inneholder ord du ikke vil ha: sex, porn, Bitcoin, crypto, casino mm. Listen kan utvides senere. Denne e-posten vil du ikke en gang vite at du har mottatt. 





Det som nå ligger igjen i mappen «Innboks» er ikke så mange. Ta et rask blikk nedover disse og se om det er noe der som du vil ha, før du sletter resten (uten å åpne dem). Hvis en avsender som står i adresseboken blir liggende her, betyr det at den er falsk. Avsender likner, men er endret litt. Når et nytt kundeforhold er etablert, legges kontaktpersonen inn i adresseboken, slik at e-post fra vedkommende havner i mappen «Godkjent» neste gang. Her bruker vi to filter, og de kjører etter hverandre. Vi kan opprette så mange filter vi ønsker, og rekkefølgen kan rokeres på. 

Hvis dere velger at alle medarbeidere skal filtrere kraftig, og slette alt som ikke står i adresseboken, må firmaet opprette en egen offisiell e-post, for eksempel: post@mittfirma.no. Denne må dere legge ut på nettsiden og annen informasjon, slik at nye potensielle kunder kan bruke den når de henvender seg for første gang. Det må da velges en person i firmaet med kunnskap om svindel på e-post, og hvordan filtrere, som får ansvaret for denne kontoen. Denne personen må filtrere slik som beskrevet over. 

 

Mange sender e-post uten å tenke på at den kan leses av andre som et åpent postkort. Det betyr at svindlere som har brutt seg inn hos e-post leverandøren kan lese e-posten. Svindlere er ofte godt forberedt, og har skaffet seg mye info om bedriften før de angriper. Ønsker man å beskytte firmaet sitt, eller privatlivet sitt, er det viktig å kryptere.


GnuPG

The GNU Privacy Guard. https://gnupg.org/ GnuPG er en komplett og gratis implementering av OpenPGP-standarden (også kjent som PGP). GnuPG kan kryptere og signere data og kommunikasjon, blant annet e-post. Den virker både på Linux, macOS og Windows. 

Krypteringen skjer ved bruk av krypteringsnøkler, en privat nøkkel og en offentlig nøkkel. Disse nøklene blir opprettet samtidig, og er knyttet til hverandre. Den private nøkkelen beholder du selv, mens den offentlige gir du til de som skal sende deg krypterte meldinger og dokumenter. Krypteringen gjøres med din offentlige nøkkel, men det er kun du som kan dekryptere med din private nøkkel. GnuPG er et kommandolinjeverktøy som du bruker i terminalvinduet. Se: «Terminalkommandoer» bak i boken.

 

Kryptering av e-post

For å kunne sende hverandre kryptert e-post, må både sender og mottaker ha e-postprogram som støtter bruk av PGP nøkler (krypteringsnøkler). Begge må også opprette egne krypteringsnøkler.

E-post programmet Thunderbird har OpenPGP innebygget, og kan opprette krypteringsnøkler inne i programmet (Velg «Kontoinnstillinger > Ende til ende kryptering»). Dermed behøver du ikke å bruke terminalkommandoer. Når du har satt opp Thunderbird med din e-postkonto, kan du opprette eller importere krypteringsnøkler. Velg «Kontoinnstillinger > Ende til ende kryptering > Legg til nøkkel» Følg deretter instruksjonene.

Før dere kan sende hverandre kryptert e-post, må dere sende hverandre deres offentlige nøkler. (Den private nøkkelen beholder dere for dere selv). Thunderbird kan sende ut den offentlige nøkkelen (Velg «Kontoinnstillinger > Ende til ende kryptering») På krypteringsnøkkelen, velg haken for mer info (velg «Mer > Send offentlig nøkkel via e-post»). Den offentlige nøkkelen blir sendt som vedlegg.

Når du har mottatt den offentlige nøkkelen fra den andre, må du importere den i Thunderbird. Velg «Kontoinnstillinger > Ende til ende kryptering > Legg til nøkkel > Importer en eksisterende OpenPGP nøkkel». Etter å ha importert en offentlig nøkkel må du verifisere den (Velg «Kontoinnstillinger > Ende til ende kryptering > OpenPG nøkkelbehandler»). I vinduet som kommer opp, velg den importerte nøkkelen. Dobbeltklikk på nøkkelen, og den åpner seg. Du ser nå fingeravtrykket til nøkkelen. Ring den du har fått nøkkelen av, og be vedkommende lese opp fingeravtrykket fra sin nøkkel. Sammenlikn. Dersom det er likt, trykk på knappen «Ja, jeg har bekreftet... .» Nå er du klar til å sende kryptert e-post.

Når du nå velger en mottaker som er knyttet til en krypteringsnøkkel, vil det komme opp info om dette. Trykk på knappen «Encrypt», og send. Når du mottar en e-post som er kryptert med din offentlige nøkkel, vil den åpnes på vanlig måte (med din private nøkkel). Meldingen vil også ha en knapp «OpenPGP». Trykker du på den, vil du få opp info om krypteringen.

Du kan signere både krypterte og ikke krypterte e-poster. Hvis mottakeren har en kopi av din offentlige nøkkel, vil vedkommende kunne se om signaturen er fra deg (signaturen lages med din private nøkkel). Hvis du mottar en signert e-post, vil den ha  knappen «OpenPGP». Trykker du på den vil den vise om signaturen er ekte eller ikke (forutsetter at du har den offentlige nøkkelen fra avsender).

 

Det er tre bruksområder for PGP. Sende og motta krypterte e-poster, bekrefte identiteten til avsender (signering), og kryptere filer som er lagret på enhetene dine eller i skyen. For å kunne signere og kryptere filer på enhetene dine, må GnuPG være installert. Kryptering av dokumenter mm, som ikke er en del av e-post, gjøres i terminalen. GnuPG vil da lage en kryptert kopi, mens originalen beholdes urørt. Åpne mappen med dokumentet som skal krypteres i terminalvinduet, og legg inn riktig kommando. Se: «Terminalkommandoer» bak i boken.

 

I mange firmaer har de ansatte egne e-postkontoer under firmaets domene. Det bør også være en del av ansettelsesprosedyren at det blir opprettet PGP-nøkler til disse e-postkontoene. Da vil de ansatte kunne sende krypterte e-poster seg imellom. Dette er veldig viktig når de er mye ute hos kunder, eller har hjemmekontor. De ansatte vil også få hver sin unike digitale ID (PGP-nøkkel), som de vil kunne bruke til å signere avtaler og kryptere filer med.

 

Digital signering

Det å signere dokumenter digitalt sparer bedriften for tid og arbeid, og gjør arkivering enklere. Fordelen er at bedriften slipper å forholde seg til utskrifter på papir, og signering med blekk.

For å kunne signere et dokument digitalt må du ha en elektronisk ID. Det kan være en fysisk enhet (som bankbrikken), et digitalt sertifikat, eller en PGP-nøkkel som er verifisert.

Det er mange firmaer som tilbyr digital signering av dine dokumenter. Felles for disse er at dokumentet som skal signeres må lastes opp på deres nettside. Deretter må de som skal signere logge seg på, og utføre signeringen på nettsiden. Det signerte dokumentet og den digitale signaturen oppbevares hos denne signaturleverandøren. Et alternativ er å bruke PGP-nøkler, og ta hånd om de signerte dokumentene selv. Da slipper du å lagre de signerte dokumentene utenfor bedriften.

 

Signere digitalt med GnuPG

Digital signering forutsetter at alle involverte, både de som signerer og de som skal verifisere signaturen, har GnuPG installert på sine maskiner. Det er tre måter å signere elektronisk på (terminalkommandoer i parentes), direkte signering, klar signering og ekstern signering.

	Direkte signering (gpg --sign) er den enkleste. Signaturen og dokumentet pakkes i en fil med filendelsen(.gpg). Denne kan åpnes og verifiseres av alle som har din offentlige PGP-nøkkel. Egner seg til filer som kun skal signeres av en person. 



	Klar signering (gpg –clearsign) skiller seg fra de to andre. Den legger en ASCII signatur rundt innholdet i filen. Den lager en ny txt-fil med filendelsen (.asc) Denne kan leses av alle, og viser både teksten og signaturen. Signaturen kan verifiseres av alle som har din offentlige PGP-nøkkel. Egner seg kun for txt-filer.



	Ekstern signering (gpg –detach-sig) er den mest avanserte. Den lager en egen signaturfil som er koblet til det originale dokumentet. Det originale dokumentet er urørt. Signaturfilen får filendelsen (.sig). Du må ha både originalfilen og signaturfilen for å kunne verifisere den digitale signaturen. Egner seg når flere personer skal signere samme dokument (dokumentet og alle signaturfilene bør oppbevares samlet).





 

La oss tenke oss to forretningsparter som skal underskrive en kontrakt. Det kreves at kontrakten lages i to eksemplarer, og at begge eksemplarene underskrives av begge parter. Dette kan gjøres elektronisk med GnuPG. Vi bruker det som kalles ekstern signering (gpg –detach-sig). Denne lager en egen signaturfil, som er koblet til det originale dokumentet. Det originale dokumentet, kontrakten, er urørt. Du må ha både kontrakten og signaturfilen for å kunne verifisere den digitale signaturen.

Den første parten signerer kontrakten, og lager en signaturfil (.sig). Deretter sendes kontrakten og signaturfilen over til den andre parten. Den andre parten signerer kontrakten på samme måte, og lager en signaturfil (.sig) som sendes til den første parten. Situasjonen nå er at begge parter har hvert sitt eksemplar av kontrakten, og hver sine eksemplarer av signaturfilene. Begge kan verifisere signaturene med de offentlige nøklene, som de har utvekslet.

Dersom det på et senere tidspunkt blir behov for å hente frem igjen kontrakten, anbefales det å verifisere på nytt. Dersom kontrakten er endret, vil signaturen ikke bli godkjent (da må en sikkerhetskopi hentes frem, og den originale kontrakten finnes).

 

La oss ta et tenkt eksempel til. Et firma lager nye rutiner for datasikkerhet, og vil at alle ansatte signerer på dette dokumentet. Dette kan også gjøres elektronisk med GnuPG. Ledelsen signerer på dokumentet med ekstern signering (gpg –detach-sig), og distribuerer dokumentet og signaturfilen ut til alle ansatte via e-post systemet. De ansatte signerer på dokumentet med ekstern signering (gpg –detach-sig), og sender en kopi av signaturfilen tilbake til ledelsen. Ledelsen samler inn alle signaturfilene, og oppbevarer disse sammen med dokumentet. Signaturene kan verifiseres ved behov.

 

Styreprotokoller, møtereferater, avtaler, og andre firmadokumenter kan signeres på denne måten.

 

EUs eIDAS-forordning garanterer juridisk gyldighet for digitale signaturer. Den sier blant annet at: «i henhold til eIDAS-forordningen kan en digital signatur ikke betraktes som ugyldig bare fordi signaturen er i elektronisk form, eller fordi den ikke oppfyller kravene til kvalifiserte elektroniske signaturer». Dette gir den digitale signaturen en juridisk bindende status.

I følge eIDAS-forordningen stilles følgende krav til elektronisk signering:

	Den kan identifisere underskriveren



	Den er framstilt ved hjelp av elektroniske signaturframstillingsdata som underskriveren har enekontroll over bruken av med en høy grad av pålitelighet.



	Den er knyttet til dataene som er signert med denne signaturen, på en slik måte at eventuelle etterfølgende endringer i dataene kan oppdages.





GnuPG oppfyller dette. Du må ha den offentlige nøkkelen for å kunne identifisere underskriveren. For å opprette og verifisere PGP-nøkler, se: «Terminalkommandoer» bak i boken. Du kan endre filnavn (ikke fil-endelsen) etter at dokumenter er kryptert eller signert uten at det får noen betydning.

 

Kryptering med GnuPG

GnuPG kan kryptere alle typer filer, også (.tar) og (.zip). Når du krypterer med GnuPG kan du velge mellom å kryptere med PGP-nøkler eller passord. I begge tilfeller lages det en komprimert fil med filnavn (.gpg). Se: «Terminalkommandoer» bak i boken.

 

Passord er greit når du skal kryptere filer for deg selv, som kun du skal kunne dekryptere. Dersom du skal kryptere filer som skal sendes til andre, må du bruke PGP-nøkler. For å kryptere med PGP-nøkler, må dere utveksle offentlige PGP-nøkler (husk å verifisere disse). Filen krypteres med den offentlige nøkkelen, og det er kun den private nøkkelen som kan dekryptere. Åpne mappen med filen som skal krypteres i terminalvinduet, og legg inn riktig kommando. Se: «Terminalkommandoer» bak i boken.

 

Skal du sende noe til en mottaker som ikke har mulighet til å ta i mot kryptert e-post, kan du først kryptere filen med vedkommende sin offentlige nøkkel, og deretter sende den krypterte filen som et vedlegg. Mottakeren dekrypterer denne med sin private nøkkel. Fordelen med å bruke PGP-nøkler i stedet for passord, er at dere slipper å utveksle passord som dermed kan komme på avveie. Om en offentlig PGP-nøkkel kommer på avveie gjør ikke noe. Den kan bare brukes til å kryptere, ikke dekryptere. Husk at e-post som ikke er kryptert kan leses som et åpent postkort.

 

Ønsker du å kryptere en hel mappe med innhold, lager du først en (.tar) eller en (.zip). Deretter krypterer du denne med den offentlige nøkkelen.


Terminalkommandoer

Kryptering og signering av dokumenter med GnuPG.

 

Installere GnuPG (mac OS og Windows) se: https://gnupg.org 

 

Installere GnuPG (Linux: Debian, Ubuntu og Mint)

	sudo apt install gpg





 

Lage GPG nøkkel

	gpg --full-generate-key





 

Kontrollere nøkler

	gpg --list-secret-keys 



	gpg --list-public-keys





 

Eksportere nøkler til fil

	gpg --export-secret-keys -a (id fra nøkkel) > my_secret_key.asc



	gpg --export -a (id fra nøkkel) > my_public_key.asc





 

Importere nøkkel fra fil

	gpg --import (navn på nøkkel)





 

Verifisere nøkkel

	På den andre brukerens maskin:

	gpg --list-public-keys



	gpg --edit-key id (bytt id med den lange remsen med tall og tekst)



	gpg> fpr (viser fingeravtrykket til nøkkelen, skriv ut denne)



	gpg> quit (gå ut av menyen)







	På din maskin:

	gpg --list-public-keys



	gpg --edit-key id (bytt id med den lange remsen med tall og tekst fra den importerte nøkkelen)



	gpg> fpr (viser fingeravtrykket til nøkkelen, sammenlikne med den fra den andre maskinen) Hvis de er like, signer.



	gpg> sign (Vil du virkelig signere? velg «j»)



	gpg> save (lagre og avslutt)









 

Slette offisiell nøkkel

	gpg --delete-key id (bytt id med den lange remsen med tall og tekst fra nøkkelen)





 

Slette privat nøkkel

	gpg --delete-secret-key id (bytt id med den lange remsen med tall og tekst fra nøkkelen)





 

Kryptere med passord

I dette tilfellet et txt-dokument som heter testbrev.

	gpg -c testbrev.txt (krypterer dokumentet med passord. Det krypterte dokumentet får en ekstra filendelse (.gpg)).



	gpg -d testbrev.txt.gpg (dekrypterer dokumentet, og viser innholdet i terminalen)



	gpg -d testbrev.txt.gpg>testbrev.txt (dekrypterer og gjenoppretter / lager et nytt dokument)





 

Hvis du sender den krypterte filen til noen andre, eller starter maskinen på nytt, vil GnuPG spørre om passord når du dekrypterer.

 

Kryptere med krypteringsnøkkel

I dette tilfellet et txt-dokument som heter testbrev.

	gpg --encrypt --recipient [email nøkkel] testbrev.txt (krypterer med nøkkel. Det krypterte dokumentet får en ekstra filendelse (.gpg)).



	gpg --decrypt --output testbrev.txt testbrev.txt.gpg (dekrypterer fil som er kryptert med nøkkel)





 

Signere med GnuPG

I dette tilfellet et txt-dokument som heter testbrev.

Du signerer en fil med din private nøkkel:

 

	gpg --sign testbrev.txt (Dokumentet blir signert og pakket, og får en ekstra filendelse (.gpg)).





	gpg --clearsign testbrev.txt (Legger en ASCII signatur rundt innholdet i filen. Filen får filendelsen (.asc). Egner seg kun for txt-filer).





	gpg --detach-sig testbrev.txt (lager en egen signaturfil, som er koblet til det originale dokumentet. Det originale dokumentet er urørt. Signaturfilen får filendelsen (.sig). Du må ha både originalfilen og signaturfilen for å kunne verifisere den digitale signaturen).





 

Verifisere en signert fil

I dette tilfellet et txt-dokument som heter testbrev.

For å kunne verifisere en signert fil, må du ha den offentlige nøkkelen fra den som signerte filen.

 

	gpg --verify testbrev.txt.gpg (verifiserer den digitale signaturen, og viser resultatet i terminalen). For å pakke ut/gjenopprette dokumentet, bruk «gpg --decrypt --output testbrev.txt testbrev.txt.gpg» på vanlig måte (resultatet av verifiseringen av signaturen vises i terminalen)



	gpg --verify testbrev.txt.asc (verifiserer den digitale signaturen, og viser resultatet i terminalen)



	gpg --verify testbrev.txt.sig testbrev.txt (verifiserer den digitale signaturen, og viser resultatet i terminalen)





 

Du kan både kryptere og signere et dokument ved å bruke: --encrypt og --sign.
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